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Інструменти виявлення та подолання деструктивних впливів  
та пропагандистських наративів інформаційних операцій:  

типологія, основні характеристики

Постановка проблеми. Стрімка еволюція 
технологій когнітивного впливу в інформацій-
но-психологічних операціях, які проводить 
Росія в рамках гібридної війни проти України, 
створює запит на розробку й застосування ефек-
тивних інструментів для виявлення і нейтралі-
зації деструктивного контенту. Проблема має не 
лише безпековий, а й політико-управлінський 
вимір: від своєчасності і точності детекції зале-
жить стійкість демократичних інститутів, довіра 
до владних рішень і здатність держави коорди-
нувати стратегічні комунікації. У статті обґрун-
товується, що арсенал протидії безперервно роз-
ширюється та ускладнюється, а отже потребує 
цілісної типологізації за функціями, ступенем 
автоматизації та сферою застосування. 

Аналіз останніх досліджень і публікацій та 
виокремлення невирішених частин проблеми. 
Питання розробки і впровадження ефективних 
інструментів виявлення дезінформації в медіа-
просторі  різнопланово досліджується в роботах 
як зарубіжних, так і українських науковців. Клю-
човою для технічної лінії джерел є робота групи 
дослідників Університетів Падуї та Болоньї, які 
у 2019 році представили першу загальнодоступну 
систему для виявлення пропаганди в онлайн-но-
винах в режимі реального часу Proppy. На думку 
автора, впровадження в практику цієї системи 
заклало основу для подальших автоматизованих 
підходів до детекції риторичних прийомів і мані-
пуляцій у ЗМІ. Поряд із західними підходами зга-
дуються й новітні китайські розробки, зокрема 
розглянутий у дослідженні науковців Університет 
Яньшань алгоритм  BotSAI, що інтегрує мульти-
модальні ознаки (текст, мережеві зв’язки, мета-
дані) для точнішого розрізнення ботів, у т.ч. тих, 
що маскуються під «звичайних» користувачів. 
Другий кластер публікацій стосується донастроє-
них трансформерів (зокрема RoBERTa) для авто-
матичної класифікації «правда/фейк» у нови-
нах. Стаття посилається на емпіричні результати 
команди Університету інженерії та технологій 
Лахора. До «адаптивного шару» автор відносить 
великі мовні моделі (LLM) у zero-shot-режимі та, 
спираючись на результати дослідження групи 

під керівництвом професорки Людмили Заволо-
кіної з Університет Лозанни, доходить висновку, 
що додавання покрокового міркування (chain-of-
thought)  підвищує якість і прозорість верифікації 
для регуляторів та експертів. Розглядаючи  нор-
мативно-дискурсивний вимір автор використовує 
аналітичні огляди Reporters Without Borders (RSF) 
та PolitiFact щодо феномену pseudo-fact-checking 
(зокрема кейсу «War on Fakes»), які демонстру-
ють, як «фактчекерська» риторика використо-
вується для ретрансляції прокремлівських тез 
і створення ілюзії нейтральності перевірки. Від-
значаючи значний прогрес у розвитку інструмен-
тарію виявлення та подолання деструктивного 
впливу в інфопросторі,  автор підкреслює наявність 
розриву між поширенням терміна в публічному 
дискурсі та станом внутрішньої нормативної бази 
України, яка перебуває на етапі концептуального 
узгодження з міжнародними підходами. Невирі-
шеною лишається проблема формалізації націо-
нальних індикаторів і метрик когнітивної безпеки 

Мета статті. Сформувати функціонально орі-
єнтовану типологію інструментів виявлення та 
подолання деструктивних впливів і пропаган-
дистських наративів, які поширює Росія в рам-
ках гібридної агресії проти України. Описати їх 
технологічні засади, сфери застосування та емпі-
ричні результати апробації; запропонувати бага-
тошарову архітектуру протидії для політичної 
практики (алгоритмічна детекція → мережевий 
моніторинг інокуляція → фактчекінг).

Виклад основного матеріалу. Сучасна типоло-
гія інструментів протидії дезінформації форму-
ється на стику технологічних інновацій, медіа- 
освіти, критичного аналізу й міждисциплінарних 
методик. Арсенал інструментів безперервно роз-
ширюється та ускладнюється, що потребує систем-
ного осмислення і наукової класифікації. В рамках 
даного дослідження спробуємо виокремити чотири 
основні типи інструментів протидії деструктив-
ному інформаційному впливу, що відрізняються 
за цілями, алгоритмами функціонування та рів-
нем втручання в комунікаційне середовище.

1. Інструменти автоматичного виявлення про-
пагандистського та дезінформаційного контенту. 
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Ця категорія охоплює системи, що використову-
ють алгоритми машинного навчання (НЛП, тран-
сформери, BERT-моделі, графові нейромережі) 
для аналізу тексту, виявлення пропагандистських 
технік, маніпуляцій, наративів. Застосування 
фрагментарного анотованого корпусу та багато-
рівневих моделей дозволяє ідентифікувати специ-
фічні стилістичні прийоми та маркери дезінфор-
мації не лише в новинах, поширюваних засобами 
масової інформації, а й у соціальних мережах. 
Перша загальнодоступна система виявлення 
пропаганди в реальному часі для онлайн-новин 
Proppy була представлена ще в 2019 році групою 
вчених з університетів Падуї та Болон’ї [1].  Вона 
спрямована на підвищення обізнаності, потен-
ційно обмежуючи вплив пропаганди та допомага-
ючи боротися з дезінформацією. Система постійно 
відстежує низку джерел новин, видаляє дублікати 
та кластеризує новини за подіями, а також органі-
зовує статті про подію на основі ймовірності того, 
що вони містять пропагандистський контент.  На 
сьогодні, найпростіший рівень цієї екосистеми 
становлять класичні трансформер-класифікатори 
на кшталт донавченої моделі RoBERTa (робастно 
оптимізованої версії BERT, додатково налаш-
тованої на спеціалізованих иасивах «правда/
фейк» для підвищення доменної чутливості), які 
автоматично маркують повідомлення за стиліс-
тичними та семантичними ознаками [2]. Дослі-
дження науковців з Університету інженерії та 
технологій Лахора підтвердили, що на «чистих» 
корпусах новин RoBERTa демонструє майже іде-
альні показники: 99,99 % точності на наборі ISOT 
(набір даних про фейкові новини ISOT — це збірка 
кількох тисяч фейкових новин та правдивих ста-
тей, отриманих з різних легітимних новинних 
сайтів та сайтів, позначених сайтом Politifact.com 
як ненадійні) і 86,16 % на FakeNewsNet [3]. Дру-
гий – «адаптивний» – шар утворюють великі мовні 
моделі (LLM), які працюють у zero-shot-режимі 
(«навчання без прикладів» має на увазі здатність 
штучного інтелекту освоювати нові завдання без 
навчання на конкретних прикладах) й дозволяють 
оперативно оцінювати сумнівний контент навіть 
без попереднього маркування. Однак, емпірична 
валідація у дослідженні групи швейцарських вче-
них під керівництвом професора Університету 
Лозанни Людмили Заволокіної засвідчує: базо-
вий запит «Чи є це дезінформацією?» дає істотно 
гірші результати, ніж класичний детектор, тоді 
як використання ланцюга міркувань (Chain-of-
Thought) суттєво підвищує точність і робить про-
цес прозорим для регуляторів та експертів [4]. 
Універсалізація великих мовних моделей (LLM) 
та донавчених трансформерів, як-от модуль 
ClarifAI, формує новий шар «цифрового суверені-
тету» громадянина: аналіз здійснюється локально 

у браузері, а візуальні маркер-попередження 
(stumbling stones) та короткі пояснення (digital 
nudges) переводять споживання новини з автома-
тизованої Системи 1 (за Д. Канеманом) у рефлек-
сивну Систему 2, підвищуючи критичність ауди-
торії з 82 % до 96 % і збільшуючи середній час 
обмірковування повідомлення майже на хвилину. 

2. Системи моніторингу мережевого поши-
рення та бот-активності. Масовість аудиторій, 
швидкість розповсюдження контенту й можли-
вість автоматизованої взаємодії зробили сучасні 
соціальні мережі Twitter/X, Telegram, Facebook, 
TikTok ключовими аренами інформаційно-пси-
хологічного впливу. У цьому контексті системи 
виявлення бот-активності стали критично необ-
хідними для своєчасної діагностики, локалізації 
та нейтралізації інформаційних загроз в соцме-
режах. Такі інструменти дозволяють ідентифіку-
вати скоординовану поведінку облікових записів, 
виявляти штучне розповсюдження пропагандист-
ських меседжів і моделювати мережеву структуру 
маніпулятивного впливу.  Першим безкоштовним 
та відкритим для громадськості програмним забез-
печенням, що сканує соціальні мережі в режимі 
реального часу, щоб виявити докази автоматизо-
ваних акаунтів у Twitter (ботів, які скоординовано 
розсилають повідомлення), був BotSlayer [5]. Цей 
інструмент для боротьби з дезінформацією в Інтер-
неті, створений в Обсерваторії соціальних мереж 
Університету Індіани (США), надав спільнотам 
та окремим користувачам можливість виявляти 
скоординовані дезінформаційні кампанії без будь-
якого попереднього знання про ці кампанії.  Більш 
сучасним інструментом є BotSAI – створена 
в серпні 2024 року групою науковців з Універси-
тету Яньшань (КНР) AI-система для виявлення 
бот-акаунтів у Twitter (зараз X). У платформі 
інтегруються мультиканальні ознаки користува-
чів (текст, мережеві властивості, користувацькі 
метадані) для точного розпізнавання ботів, вклю-
чаючи тих, хто маскується під реальних юзерів 
[6].  Також в квітні 2024 року науковці з Бейхан-
ського університету (КНР)  представили UnDBot, 
нову платформу для виявлення соціальних ботів, 
побудовану  на теорії структурної інформації. 
Модель, створена на основі глибокого машинного 
навчання, аналізує три метрики соціальних відно-
син, які враховують різні аспекти поведінки соці-
альних ботів: розподіл типів публікацій, вплив 
публікацій та співвідношення користувачів до 
підписників [7]. PhD Антуан Вастель, провідний 
розробник інфраструктури для виявлення ботів 
і зловживань в соцмережах з Лілльського Уні-
верситету (Франція), у своєму дослідженні ствер-
джує [8], що для ефективної детекції потрібна 
комплексна оцінка кількох типів метрик, які 
можна систематизувати за такими категоріями:
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а)	 метрики відбитків (Fingerprinting signals);
b)	 метрики поведінкової активності (Behavioral 

signals);
c)	 метрики репутації (Reputational signals);
d)	 метрики контексту та мультифакторна 

оцінка (кореляція контекстних сигналів і слабких 
сигналів).

Такий багатошаровий підхід, застосований на 
базі машинного навчання, є однією з найефектив-
ніших стратегій для точного і своєчасного вияв-
лення ботів і аномальної активності в соцмережах 
сьогодні.

3. Інструменти превентивної інокуляції 
(prebunking) та освітньої протидії. Хоча вже роз-
глянуті інструменти забезпечують оперативне 
виявлення дезінформаційного контенту та кана-
лів його поширення в режимі реального часу, клю-
човою залишається проблема моменту взаємодії – 
більшість таких інструментів активуються лише 
після створення і дистрибуції деструктивного пові-
домлення, коли його вплив на цільову аудиторію 
вже відбувся або розпочався. Саме в цьому контек-
сті набувають особливої значущості інструменти 
превентивної інокуляції (prebunking), які спря-
мовані не на постфактум реагування, а на запобі-
гання самому акту когнітивного впливу. Інстру-
менти prebunking-у і освітньої протидії базуються 
на класичній теорії психологічної інокуляції, 
запропонованій соціальним психологом Вільямом 
Макгвайром у 1960-х роках. За аналогією з біоло-
гічною імунізацією, суть підходу полягає в тому, 
що сприйняття людини з ослабленими формами 
маніпуляцій – зразками фейків, типів прийо-
мів чи дезінформаційних стратегій – формує 
у ній стійкість до майбутніх інформаційних атак. 
С.  ван дер Лінден, дослідник з Кембріджського 
Університету (Велика Британія), стверджує, що 
попередні повідомлення, засновані на цій базовій 
структурі, «можуть посилити психічну стійкість 
глядача до спроб переконання, подібно до того, як 
медичні вакцини створюють фізіологічний опір 
майбутнім інфекціям» [9]. Практична реалізація 
теорії інокуляції складається з кількох етапів. 
По-перше, людина отримує попередження про 
можливість маніпуляцій, що «запускає психо-
логічну імунну систему і підвищує скептицизм 
та настороженість». По-друге, вона знайомиться 
з характерними тактиками фейків у м'якій формі 
(наприклад, у навчальній грі чи відео), що дає 
змогу заздалегідь підготувати контраргументи 
та розвинути критичне мислення [10]. Експерти 
з незалежної дослідницької і доказової агенції 
Verian Group (Лондон) у 2023 провели масштаб-
ний онлайн- експеримент у Великій Британії, 
в ході якого оцінили значний статистичний вплив 
превентивної інокуляції на зниження вразливості 
до дезінформаці. Результати дослідження пока-

зали, що учасники, які пройшли інокуляційне 
навчання, «лайкали» або «любили» фейкові пости 
вдвічі менше за учасників контрольної групи [11]. 

4. Фактчекінгові платформи і цифрові сис-
теми верифікації. Індивідуальна обізнаність, 
здатність до розпізнавання маніпулятивних тех-
нік та усвідомлене споживання контенту зали-
шаються незамінними компонентами системної 
протидії дезінформації. Сучасні фактчекінгові 
платформи і цифрові засоби перевірки надають 
кінцевому користувачу реальні можливості здійс-
нювати перевірку контенту самостійно. Один із 
найпопулярніших у світі порталів перевірки фак-
тів в інтернеті Snopes розпочав свою діяльність 
ще у 1994 році, його методи аналізу і  рейтинги 
оцінки інформації стали своєрідним стандартом 
у сфері фактчекингу. Кожна перевірка тверджень, 
які аналізує Snopes оцінюється за шкалою досто-
вірності, що налічує 20 рівнів [12]. Наприклад, 
якщо основні елементи твердження є очевидно 
правдивими, але деякі допоміжні деталі, що сто-
суються твердження, можуть бути неточними, 
йому надається рейтинг  «Здебільшого правда».  
Твердження, стосовно якого не знайдено пере-
конливих доказів про його істинність (такі твер-
дження зазвичай виникають з чуток, спекуляцій 
або безпідставних чуток), маркується як «Безпід-
ставний».  Міжнародна мережа перевірки фактів  
IFCN,  запущена у 2015 році І нститут вивчення 
медіа Пойнтера (Poynter Institute, США), вста-
новила  кодекс етики  [13] для організацій,  що 
здійснюють перевірку фактів. IFCN на сьогодні 
виконує роль стандартизатора та координатора 
у глобальній боротьбі з дезінформацією. Співро-
бітництво між IFCN і великими соціальними плат-
формами, такими як Facebook і TikTok, сприяє 
впровадженню механізмів маркування та змен-
шенню зростання неправдивого контенту. Станом 
на липень 2024 року IFCN налічувала 170 органі-
зацій -членів [14].  В Україні з 2014 року успішно 
функціонує платформа StopFake, яка декла-
рує стратегію MAD (моніторинг, архівування, 
розвінчання) і працює за принципами Кодексу 
Міжнародної мережі перевірки фактів (IFCN). 
З 2023 року організація зосереджена на спросту-
ваннях, пов'язаних з російсько-українською вій-
ною [15].  Ще один підписант Кодексу етики Між-
народної мережі фактчекерів Інституту Poynter 
український проєкт VoxCheсk щомісяця додає 
близько 100 спростованих фейків  до власної бази 
[16], яка налічує понад 6000 спростувань за весь 
час роботи. Високий рівень прозорості методології 
(public methodology) і відкритий архів перевірок 
формують «соціальний капітал довіри» фактче-
кінгових платформ, який дедалі активніше вико-
ристовується урядами, медіа та соціальними 
мережами для оперативного стримування інфор-
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маційних атак. Водночас саме цей капітал стає 
ціллю російських зловмисників, які прагнуть не 
лише оминати фактчек, а й позбавити інститут 
перевірки морального авторитету, вдаючись до 
тактики «імітаційного фактчекінгу». Найяскра-
вішим прикладом є псевдо-глобальна мережа 
Global Fact-Checking Network (GFCN), анонсо-
вана 20 листопада 2024 р. на форумі «Dialogue 
on Fakes 2.0» і просунута під егідою кремлівської 
АНО «Диалог» та агентства ТАСС [17]. За оцін-
кою Reporters Without Borders, GFCN з квітня 
2025 р. підтримує сайт англійською й російською, 
декларує 55 «експертів» із 37 країн, але фактично 
поширює прокремлівські наративи й імітує бренд 
IFCN, щоб «послабити авторитет незалежних 
перевірчих мереж» [18]. До цієї ж групи належить 
і сайт War on Fakes (створений 2022 р., активний 
у 2024–2025 рр.), який копіює стиль фактчек-ста-
тей для виправдання російської агресії проти 
України [19]. Російські псевдо-фактчекінгові іні-
ціативи не просто продукують хибний контент, 
вони розмивають епістемічні межі між досто-
вірним та авторитетним, підриваючи довіру до 
інструментів перевірки загалом. На фоні вибухо-
вого розвитку систем штучного інтелекту (ШІ)  все 
більшого поширення набувають цифрові системи 
верифікації. Метадані, комп’ютерний зір і гли-
бокі нейронні мережі дають змогу автоматизувати 
раннє виявлення маніпулятивного контенту, ско-
рочуючи час реакції користувачів. На рівні агре-
гованого фактчекінгу Google Fact Check Explorer 
[20] і Fact Check Markup Tool [21] демонструють, 
як ШІ допомагає структурувати мільйони запи-
сів ClaimReview і робити їх доступними через 
єдиний пошуковий інтерфейс. Завдяки розмітці 
ClaimReview у схемах структурованих даних ці 
інструменти інтегрують незалежні перевірки 
в основний індекс Google Search і автоматично 
підтягують релевантні фактчек-картки до запитів 
користувачів [22]. Платформа Deepware Scanner 
пропонує веб-інтерфейс, що оцінює ймовірність 
синтетичних змін у відео за допомогою згорткових 
мереж, орієнтуючись на журналістів і правоохо-
ронців [23]. Для перевірки статичних зображень 
та відео-метаданих використовуються TinEye 
і YouTube Data Viewer. Перший індексує понад 
70 млрд зображень і застосовує власні алгоритми 
візуального «відбитка» для пошуку навіть сильно 
відредагованих копій, що робить його стандарт-
ним інструментом у редакційних «шейт-листах» 
(списках джерел, яких треба уникати або вико-
ристовувати з особливою обережністю) журна-
лістської верифікації [24]. Другий, розроблений 
Amnesty International, автоматично видобуває 
приховані таймстемпи та генерує прев’ю-кадри 
з роликів YouTube [25]. Сучасний інструментарій 
цифрової верифікації переходить від ізольованих 

модулів до багаторівневих ШІ-екосистем, де різ-
нотипні алгоритми взаємодоповнюються. Втім, 
як підтверджують дослідження науковців з Уні-
верситету Бергена (Норвегія) людський досвід 
все ще є критично важливим для перевірки фак-
тів за допомогою штучного інтелекту, оскільки 
системи штучного інтелекту не можуть повністю 
зрозуміти контекст, намір чи достовірність [26].  
Однією з невирішених на сьогодні проблем є коду-
вання складних понять, таких як етика та кри-
тичне мислення, в алгоритми ШІ.

Висновки і перспективи подальших дослі-
джень. У підсумку стаття доводить, що сучасний 
інструментарій протидії дезінформації є багато-
рівневим і охоплює як реактивні, так і превен-
тивні механізми. З огляду на еволюцію процесу, 
технологічна конвергенція (НЛП / LLM/ комп’ю-
терний зір/ мережевий аналіз) зумовлює перехід 
до екосистемного підходу, який поєднує всі фак-
тори.  Водночас, автор робить висновок, що люд-
ська експертиза лишається незамінною ланкою, 
зокрема для інтерпретації наміру, контексту та 
хронології подій. Подальші дослідження мають 
бути спрямовані на підвищення прозорості стан-
дартів, обов’язковий аудит учасників перевіроч-
них мереж, розвиток медіа-грамотності користу-
вачів та розв’язання етичних питань при розробці 
і впровадженні алгоритмів ШІ.
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Анотація

Савчук В. А. Інструменти виявлення та подолання 
деструктивних впливів та пропагандистських нара-
тивів інформаційних операцій: типологія, основні 
характеристики. – Стаття.

Стаття системно аналізує інструменти виявлення 
й подолання деструктивних впливів та пропагандист-
ських наративів у сучасних інформаційних операціях. 
Мета статті – класифікувати засоби протидії за ступе-
нем автоматизації (ручні, автоматизовані, гібридні), 
технологічною основою (NLP, AI, OSINT, фактчек), 
сферою застосування (текст, візуальні/аудіо-мате-
ріали, соцмережі) та функціями (детекція, профі-
лактика, контрнаративи). Методологія дослідження 
поєднує порівняльний огляд рішень і узагальнення 
емпіричних даних цифрових кампаній. Перший клас-
тер це алгоритмічна детекція. Трансформери й графові 
нейромережі ідентифікують риторичні техніки, семан-
тичні патерни та зв’язки, приклад   Proppy і донавчені 
моделі на кшталт RoBERTa. LLM у zero-shot-режимі 
забезпечують швидку оцінку, а прозорі інтерфейси 
підвищують підзвітність. Другий   мережевий моніто-
ринг і виявлення скоординованої поведінки (BotSlayer, 
BotSAI, UnDBot), що інтегрує текстові, топологічні 
та метадані для картографування каналів поши-
рення. Третій  – превентивна інокуляція (prebunking) 
й освітні інтервенції, які зменшують вразливість до 
фейків незалежно від рівня когнітивної рефлексії. 
Четвертий – фактчекінг і цифрова верифікація (стан-
дарти IFCN, інструменти виявлення deepfake та зво-
ротного пошуку зображень). Наукова новизна полягає 
у функціонально орієнтованій типології інструментів 
з інтеграцією технічних, соціально-психологічних і 
комунікативних вимірів. Практична значущість поля-
гає у  пропозиції багатошарової архітектури протидії:  
алгоритмічна детекція → мережевий моніторинг → 
інокуляція → фактчекінг. Ключовий висновок, який 
робить автор у своєму дослідженні: ефективність вияв-
лення деструктивних впливів і дезінформації забез-
печує гібридна модель human-in-the-loop, де автома-
тизовані системи невіддільні від експертизи, етичних 
стандартів і прозорих процедур аудиту.

Ключові слова: дезінформація, великі мовні моделі, 
бот-мережі, мережевий моніторинг, інокуляція, 
факт-чекінг, цифрова верифікація.
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Summary

Savchuk V. A. Tools for identifying and overcoming 
destructive influences and propaganda narratives in 
information operations: typology, key characteristics. – 
Article.

The article offers a systematic analysis of instruments 
for detecting and countering destructive influences and 
propagandist narratives in contemporary information 
operations. The aim is to classify countermeasures by 
degree of automation (manual, automated, hybrid), 
technological basis (NLP, AI, OSINT, fact-checking), 
sphere of application (text, visual/audio materials, 
social networks), and function (detection, prevention, 
counter-narratives). The research methodology combines 
a comparative review of solutions and a synthesis of 
empirical evidence from digital campaigns. The first 
cluster is algorithmic detection. Transformers and 
graph neural networks identify rhetorical techniques, 
semantic patterns, and relationships; examples include 
Proppy and fine-tuned models such as RoBERTa. 
Large language models in zero-shot mode provide rapid 
assessment, while transparent interfaces increase 
accountability. The second is network monitoring 

and the detection of coordinated behavior (BotSlayer, 
BotSAI, UnDBot), which integrates textual, topological, 
and metadata signals to map dissemination channels. 
The third comprises preventive inoculation (prebunking) 
and educational interventions that reduce susceptibility 
to falsehoods regardless of the level of cognitive 
reflection. The fourth concerns fact-checking and digital 
verification (IFCN standards, deepfake-detection tools, 
and reverse image search). The study’s scholarly novelty 
lies in a function-oriented typology of instruments 
that integrates technical, socio-psychological, and 
communicative dimensions. Its practical significance is a 
multilayered architecture of counteraction: algorithmic 
detection → network monitoring → inoculation → fact-
checking. The key conclusion drawn by the author is 
that effective detection of destructive influence and 
disinformation is ensured by a human-in-the-loop hybrid 
model, in which automated systems are inseparable from 
expert judgment, ethical standards, and transparent 
audit procedures.

Key words: disinformation, large language models, 
bot-networks, network monitoring, inoculation, fact-
checking, digital verification.
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