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З часу визнання незалежності Україна є членом між-
народної спільноти, що зумовило необхідність дотримува-
тись міжнародних стандартів в економічних, політичних, 
соціальних, інформаційних та інших сферах життя. Фор-
мування нових цілей і засобів їх досягнення спричинило 
необхідність удосконалення механізмів регулювання таких 
відносин. Крім того, формування нових відносин у державі 
стало причиною появи нових загроз і викликів. Поширення 
конфліктів і суперечок на міжрегіональному й міждержав-
ному рівнях, поява нових форм міжнародного тероризму та 
інші негативні фактори вплинули на формування нової по-
літики у сфері інформаційної безпеки. 

Інтенсивний розвиток політичних і суспільних відносин 
усередині України та за її межами викликав необхідність 
реформування законодавства, яке регулює використання 
інформації та її безпеку в межах держави. Важливість ін-
формації як складника політики держави, суспільства й 
окремих громадян у повсякденному житті важко перео-
цінити. Інформація в будь-якій формі використовується 
в різних сферах життєдіяльності суспільства, але шляхи 
її використання не завжди можуть відповідати інтересам 
суспільства та держави, тому передбачуваним є той факт, 
що держава намагається нормативно регулювати інформа-
ційні процеси в суспільстві. Наслідком такого регулювання 
є забезпечення інформаційної безпеки окремими норма-
тивно-правовими актами, які неузгоджені між собою й ви-
кликають несистемну розгалуженість законодавства, що, у 
свою чергу, дає підстави зазначати необхідність невідклад-
ного впровадження більш ефективного регулювання інфор-
маційної безпеки держави через формування необхідної 
нормативно-правової бази. 

Мета дослідження полягає у визначенні особливостей 
інформаційного простору українського суспільства, його 
кореляції з міжнародними інститутами та державами щодо 
регулювання й захисту відповідної сфери. 

Протягом багатьох років вивчення проблеми опублі-
кована значна кількість наукових праць і статей, у яких 
розкриваються питання стосовно різноманітних аспектів 
інформації. З-поміж них варто назвати праці таких уче-
них-юристів, політологів і фахівців з державного управлін-
ня, як В. Авер’янов, С. Алексєєв, І. Арістова, Г. Атаманчук, 
О. Бандурка, Д. Бахрах, І Бачило, В. Білоус, В. Брижко,  
В. Вернадський, В. Гавловський, І. Голосніченко, В. Голу-
бєв, В. Гурковський, М. Гуцалюк, О. Дзьобань, Є. Додін,  
О. Дубас, В. Іноземцев, Р. Калюжний, А. Колодій, В. Колос, 
В. Копилов, В. Копєйчиков, Т. Костецька, О. Кохановська, 
В. Крисько, С. Кудрявцева, М. Левицька, В. Ліпкан, О. Лит-
виненко, В. Макаренко, Є. Макаренко, А. Марущак, І. Ма-
щенко, О. Мурашин, Н. Нижник, І. Панова, М. Пендюра,  
В. Петренко, В. Погорілко, П. Рабінович, Т. Розова, А. Се-
ліванов, О. Скакун, Г. Ситник, А. Фальковський, В. Цимба-
люк, І. Чиж, М. Швець, Ю. Шемшученко, О. Юдін, О. Яр-
миш, В. Ярочкін та інші.

У працях О. Олійник зазначає, що забезпечення інфор-
маційної безпеки України, безпеки її національних інтере-
сів в інформаційній сфері передбачає пріоритетний розви-
ток системи нормативно-правового регулювання відносин у 
цій сфері, протидії загрозам цим інтересам і впорядкування 
відповідного правотворчого процесу. Це зумовлено, по-пер-
ше, тим, що в умовах побудови правової держави та грома-
дянського суспільства діяльність органів державної влади, 
які несуть основну відповідальність за національну безпеку, 
повинна регулюватися визначеними правовими нормами, 
що забезпечують конституційні права і свободи громадян. 
Правотворчість у цій сфері спрямована на нормативне за-

кріплення цілей протидії загрозам національної безпеки 
України, засобів і методів їх досягнення, забезпечення по-
годжувальної політики органів влади. По-друге, інтеграція 
України в міжнародне співтовариство суттєво розширює 
можливості закріплення інформаційної безпеки держави 
за рахунок участі в розвитку норм міжнародного права, 
створення міжнародної системи забезпечення безпеки ін-
формаційної сфери як світу загалом, так і кожної окремої 
держави. По-третє, реалізація гарантій прав і свобод гро-
мадян, захисту національних інтересів України передбачає 
суттєве посилення ролі держави в регулюванні відповідних 
суспільних відносин, наявність відкритої та зрозумілої дер-
жавної політики в цій сфері [5, с. 132]. Окрім цього, інфор-
маційна революція, глобалізаційні інформаційні процеси, 
широкий спектр нових негативних інформаційних безпе-
когенних чинників перетворили інформаційну безпеку на 
категоричний імператив сучасності як важливіший об’єкт 
адміністративного права і сферу адміністративно-правового 
регулювання. Реальністю є те, що адміністративно-правові 
відносини регулюються окремими законодавчими й нор-
мативними актами, концептуально неузгодженими, які 
містять декларативні положення та певні колізії, не мають 
необхідного наукового підґрунтя [6, с. 68].

Це є актуальним питанням, вирішення якого має за-
безпечити надійність інформаційної безпеки країни. Проте 
досягти цієї мети можна лише завдяки кропіткій і напо-
легливій праці щодо вдосконалення механізмів реалізації 
комплексної програми інформаційної безпеки в Україні. 
Основою такої програми повинна бути законодавча база, 
яка включає в себе великий обсяг нормативно-правових ак-
тів, що регулюють зазначені відносини. 

Законом України «Про інформацію» визначено, що за-
хист інформації – це сукупність правових, адміністратив-
них, організаційних, технічних та інших заходів, що за-
безпечують збереження, цілісність інформації й належний 
порядок доступу до неї. При цьому під інформацією розумі-
ються будь-які відомості та/або дані, які можуть бути збере-
жені на матеріальних носіях або відображені в електронно-
му вигляді [2, ч. 1 ст. 1]. 

Також були визначені основні напрями державної ін-
формаційної політики, а саме: забезпечення доступу кож-
ного до інформації; забезпечення рівних можливостей щодо 
створення, збирання, одержання, зберігання, використан-
ня, поширення, охорони, захисту інформації; створення 
умов для формування в Україні інформаційного суспіль-
ства; забезпечення відкритості й прозорості діяльності 
суб’єктів владних повноважень; створення інформаційних 
систем і мереж інформації, розвиток електронного уряду-
вання; постійне оновлення, збагачення та зберігання наці-
ональних інформаційних ресурсів; забезпечення інформа-
ційної безпеки України; сприяння міжнародній співпраці 
в інформаційній сфері й входженню України до світового 
інформаційного простору [2, ч. 1 ст. 3]. 

Інші нормативно-правові акти, такі як, наприклад, За-
кон України «Про захист інформації в інформаційно-теле-
комунікаційних системах», регулюють відносини у сфері 
захисту інформації в інформаційних телекомунікаційних 
та інформаційно-телекомунікаційних системах [3, ч. 1 
Преамбули]. Також можна навести інший приклад – За-
кон України «Про державну таємницю», який регулює су-
спільні відносини, пов’язані із зарахуванням інформації до 
державної таємниці, засекречуванням, розсекречуванням 
її матеріальних носіїв та охороною державної таємниці з 
метою захисту національної безпеки України [4, ч. 1 Пре-
амбули].
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Тож наявний масив нормативно-правових актів потре-
бує певного аналізу й узгодження один із одним. 

Як зазначає Ю. Максименко, серед шляхів удосконален-
ня нормативно-правового масиву певної сфери правового 
регулювання особливе місце посідає систематизація як ді-
яльність відповідних органів щодо впорядкування змісту й 
(чи) форми законодавства, а також приведення його в певну 
єдину, цілісну та узгоджену систему й забезпечення зруч-
ності правозастосування [7]. 

Із цим погоджується А. Стрельцов, який указує, що 
правові норми становлять базу забезпечення інформаційної 
безпеки й визначають ефективність діяльності держави, 
суспільства та окремих громадян із захисту національних 
інтересів держави в інформаційній сфері. До складу цієї 
бази включаються й норми міжнародних договорів, закони, 
акти Президента, постанови уряду, нормативні акти орга-
нів державної влади, які регулюють відносини в цій сфері 
[8, с. 9–10].

Отже, інформаційна безпека України повністю базуєть-
ся на правових нормах, які регулюють порядок її визначен-
ня, формування й захисту. Отже, варто приділити посилену 
увагу аналізу та вдосконаленню нормативно-правової бази 
для забезпечення покращення відповідних заходів. 

Як відмічає Г. Линник, інформаційна безпека як фе-
номен має дуалістичний характер. З одного боку, вона є 
складником національної безпеки, а з іншого – частиною 
всіх інших елементів національної безпеки. Національна 
безпека як система складається з підсистем, що знахо-
дяться в корелятивному зв’язку між собою, внаслідок чого 
некоректно відділяти один вид безпеки від іншого або без-
пеку одного суб’єкта від безпеки інших суб’єктів особливо 
з урахуванням сучасних процесів глобалізації й сутнос-
ті безпеки як феномена, коли досить складно визначити 
межу між внутрішньодержавними та міжнародними про-
блемами [9, с. 158].

В. Ліпкан указує, у свою чергу, що інформаційна безпе-
ка України є органічним складником національної, відтак її 
розгляд є необхідним для формування базових знань та уяв-
лень про національну безпеку. Нормальна життєдіяльність 
суспільства визначається рівнем розвитку, якістю функці-
онування й безпекою інформаційного середовища, а також 
рівнем і станом нормативно-правового забезпечення зазна-
чених процесів. Інформаційне законодавство спрямоване 
на закріплення державної інформаційної політики, яка 
передбачає забезпечення гарантованого рівня національ-
ної безпеки в інформаційній сфері, нормального розвитку 
інформаційних технологій і засобів захисту інформації, ви-
ключення монополізму в цій галузі, запобігання розроблен-
ню інформаційно деструктивних технологій впливу на ан-
тропогенну популяцію, захист авторських і суміжних прав 
тощо [10, с. 152].

Варто приділити особливу увагу взаємозв’язку інфор-
маційної безпеки з іншими частинами безпеки держави, од-
нією з яких є національна безпека України. При цьому по-
трібно пам’ятати, що інформаційна безпека не є замкнутою 
системою, повинна постійно змінюватись і вдосконалюва-
тись, реагуючи на зміни середовища та негативні фактори. 

Г. Линник, наприклад, зосереджує увагу на тому, що 
для підвищення ефективності адміністративно-правово-
го регулювання інформаційної безпеки України необхідно 
здійснити низку магістральних дій: удосконалити адміні-
стративно-деліктне законодавство у сфері інформаційної 
безпеки України; забезпечити громадський (суспільний) 
контроль за діяльністю органів державної влади шляхом 
більш якісного й повного висвітлення їхньої діяльності в за-
собах масової інформації, а також надати можливості безко-
штовного доступу громадян до інформації й отримання пра-
вової допомоги в роз’ясненні змісту конкретних норм права; 
проводити безкоштовні курси для громадян з оволодіння 
навичками користування інформаційними технологіями; 
створити спеціалізовану службу, основним завданням якої 
була б координація дій державних і недержавних інститу-
цій у сфері забезпечення інформаційної безпеки України, а 

також чітко визначити їхні завдання, функції, повноважен-
ня в цій сфері [9, с. 160].

Можна констатувати, що збільшення вільного доступу 
громадян до інформації щодо роботи й функціонування від-
повідних державних служб та установ є запорукою підви-
щення інформаційної безпеки країни. Однак такий процес 
повинен бути контрольованим і цілком передбаченим нор-
мативно-правовими актами, щоб громадський контроль не 
перейшов у площину вседозволеності, що може поставити 
під загрозу інформаційну безпеку не лише країни, а й усієї 
держави. 

В. Цимбалюк та А. Бабінська акцентують увагу на тому, 
що аспект інформаційної безпеки в умовах глобалізації 
інформаційного простору ставить завданням вироблення 
теоретико-правових, методологічних, концептуальних, 
доктринальних, стратегічних, тактичних та оперативних 
правових засобів, здатних урегулювати суспільні інформа-
ційні відносини, що здійснюються у взаємозв’язку з міжна-
родними правовими процесами гармонізації законодавства 
про інформаційну безпеку як підгалузь законодавства про 
інформацію [11]. 

Із цим погоджується Н. Мороз, який також указує, що в 
Україні впродовж останніх років напрацьовано низку зако-
нодавчих актів, які регулюють відносини, що виникають в 
інформаційній сфері, зокрема щодо забезпечення інформа-
ційної безпеки держави. Однак доводиться констатувати, 
що в сучасних умовах розвитку суспільства інформаційне 
законодавство потребує якісних змін. За всієї його розгалу-
женості воно залишається суперечливим, належним чином 
не систематизованим і не кодифікованим. Вельми необхід-
не розроблення національної правової бази, її гармонізація 
з міжнародними інституціями, тобто приведення відносин у 
сфері інформації у відповідність до міжнародних стандартів 
сприятиме зміцненню інформаційної безпеки України та 
підвищенню її міжнародного авторитету як демократичної 
і правової держави [12].

Ю. Максименко, виділяє низку проблем норматив-
но-правового регулювання інформаційної безпеки України: 

– наявність численних нормативно-правових актів із 
регулювання інформаційних правовідносин із різною юри-
дичною силою, що регулюють суспільні відносини у сфері 
інформаційної безпеки України; 

– розпорошеність у нормативно-правових актах різної 
юридичної сили окремих аспектів інформаційної безпеки 
України; 

– неузгодженість чи відсутність нормативно-правових 
актів; 

– неоднозначність закріплених дефініцій чи взагалі їх 
відсутність, навіть базових; 

– наявність значного масиву декларативних положень 
без указівок на шляхи їх реалізації; 

– наявність численних бланкетних чи відсильних норм 
права, значної кількості абстрактних, суб’єктивних понять, 
що потребують офіційного тлумачення або чіткого визна-
чення [7, с. 1–2].

Україні в частині міжнародного співтовариства, у питан-
нях впровадження та вдосконалення інформаційної безпе-
ки потрібно керуватись не тільки національним законодав-
ством, а й насамперед міжнародними правовими нормами в 
цій сфері. До того ж Україна під час затвердження Консти-
туції зобов’язалась приймати й виконувати міжнародні пра-
вові норми в межах, що не порушують національні інтереси 
[1, ст. 9]. Крім того, взаємодія з міжнародною спільнотою в 
межах інформаційної безпеки, як показує практика остан-
ніх років, є запорукою захисту інтересів держави в межах 
як інформаційної безпеки, так і безпеки держави загалом. 
Тому співробітництво з іноземними партнерами з метою по-
кращення взаємозв’язків і посилення інформаційної безпе-
ки має продовжуватися й поглиблюватися. 

Отже, на основі викладеного вище можемо зробити такі 
висновки:

1. В Україні існує певна кількість нормативно-правових 
актів, які регулюють відносини щодо визначення та функці-
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онування системи інформаційної безпеки країни. Тож варто 
провести ретельніші наукові дослідження щодо доцільності 
й необхідності систематизації таких нормативно-правових 
актів. Це має забезпечити уніфіковане застосування норма-
тивно-правових норм і дати змогу зменшити суперечливі 
ситуації в їх застосуванні або уникнути їх. 

2. Саме кодифікація вирішить такі проблеми норматив-
но-правового регулювання інформаційної безпеки України, 
як розпорошеність, неузгодженість чи неоднозначність нор-
мативно-правових актів у цій сфері. 

3. Інформаційна безпека України є частиною національ-
ної системи безпеки й не може розглядатись окремо від неї. 
Отже, під час формування стратегії та процесів її функці-
онування доцільно виходити з параметрів і завдань наці-
ональної безпеки, щоб визначити пріоритетні напрями й 
умови досягнення відповідних показників її ефективності. 

4. Лібералізація доступу суспільства до інформації не 
має на меті погіршення умов інформаційної безпеки. Навпа-
ки, вільний доступ громадянського суспільства до інформа-
ції покликаний забезпечити додаткову інформаційну без-
пеку держави через громадський контроль, який, до речі, 
є постійним за своєю сутністю й не потребує додаткових фі-
нансових вкладень. 

5. Варто вдосконалювати та покращувати механізми 
співпраці з міжнародними партнерами й організаціями 
у сфері інформаційної безпеки. Такий підхід принесе не 
тільки нові знання та навики, а й дасть змогу оперативно 
й надійно використовувати міжнародні механізми захисту 
інформаційної безпеки держави. 

6. Потрібно розробити та впровадити в навчальних за-
кладах, підприємствах, установах та організаціях спеці-
альні державні програми для оволодіння навичками ко-
ристування інформаційними технологіями, щоб під час 
використання інформації запобігти виникненню конфлік-
тних ситуацій між інтересами суспільства, держави чи 
окремих громадян. Окремо забезпечити координацію дій 
державних і недержавних інституцій у сфері забезпечення 
інформаційної безпеки.
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Анотація

Кантока М. Г. Правове регулювання інформаційної без-
пеки держави та громадянське суспільство. – Стаття. 

У статті розглядаються актуальні питання формування й 
упровадження інформаційної безпеки в Україні. Зосереджу-
ється увага на необхідності вдосконалити механізми норма-
тивно-правового забезпечення зазначеної функції. Також 
варто звернути увагу на збільшення доступу громадянсько-
го суспільства до інформації, щоб забезпечити додатковий 
контроль над безпекою країни. Співпраця з міжнародними 
організаціями та інституціями в межах інформаційної безпе-
ки має також бути пріоритетом для забезпечення розвитку й 
удосконалення механізмів захисту. 
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Аннотация

Кантока Н. Г. Правовое регулирование информацион-
ной безопасности государства и гражданское общество. – 
Статья.

В статье рассматриваются актуальные вопросы формиро-
вания и внедрения информационной безопасности в Украине. 
Акцентируется внимание на необходимости усовершенство-
вать механизмы нормативно-правового обеспечения указан-
ной функции. Также следует отметить увеличение доступа 
гражданского общества к информации, чтобы обеспечить до-
полнительный контроль над безопасностью страны. Сотруд-
ничество с международными организациями и институтами 
в рамках информационной безопасности должно также быть 
приоритетом для обеспечения развития и совершенствования 
механизмов защиты.

Ключевые слова: информационная безопасность, граж-
данское общество, международное сотрудничество, совер-
шенствование защиты.

Summary

Kantoka M. H. State information security law regulation 
and civil society. – Article.

The article deals with topical issues of the formation and 
implementation of information security in Ukraine. It focuses 
on the need to improve mechanisms for regulatory support this 
function. It is necessary also pay attention to the increase in 
civil society access to information in order to provide additional 
control over the security of the country. Cooperation with inter-
national organizations and institutions within the framework of 
information security should be a priority to ensure the develop-
ment and improvement of the protection mechanisms.
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